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[bookmark: _Toc227736903]PARTIE I – DISPOSITIONS GÉNÉRALES
[bookmark: _Toc227736904]1. Présentation de la BVMAC
La Bourse des Valeurs Mobilières de l’Afrique Centrale (BVMAC), est investie, à titre exclusif, de la mission de service public d’organisation, d’animation et de gestion du Marché Financier Régional. Elle assure les fonctions d’Entreprise de Marché.
Société de droit privé constituée sous la forme de « Société Anonyme », elle est soumise aux dispositions de l’Acte Uniforme relatif au Droit des Sociétés Commerciales et du Groupement d’Intérêt Economique et surtout aussi aux Règles du Marché Financier Régional supervisé par son Régulateur, la COSUMAF.
La BVMAC se donne pour vision d’être la première source de financement des économies de la sous-région CEMAC. Elle se propose de mettre en œuvre les actions stratégiques qui vont lui permettre d’atteindre ses objectifs à travers l’accomplissement de ses principales missions qui sont :
1. Organiser l’inscription et la cotation des valeurs ;
1. Assurer la publication des cours ;
1. Promouvoir le développement du Marché.
[bookmark: _Toc227736905]2. Objet du présent appel d’offres
Le présent document constitue les Termes de Référence (TDR) pour la sélection de prestataires en vue de la réalisation d’un programme de formation au profit des collaborateurs de la Direction des Systèmes d’Information (DSI) de la BVMAC.
Ce programme est décomposé en onze (11) lots indépendants. Les soumissionnaires peuvent répondre à un ou plusieurs lots. Chaque lot fera l’objet d’une évaluation et d’une attribution distincte.
[bookmark: _Toc227736906]3. Récapitulatif des lots
	Lot
	Désignation

	Lot 1
	Formation Fortinet NSE 4 (Pare-feu FortiGate)

	Lot 2
	Formation ISO 27001 Lead Implementer

	Lot 3
	Formation ITIL (Information Technology Infrastructure Library)

	Lot 4
	Formation PMP (Project Management Professional)

	Lot 5
	Formation CEH v13 (Certified Ethical Hacker)

	Lot 6
	Formation MEHARI Risk Manager

	Lot 7
	Formation Huawei HCIA-Datacom

	Lot 8
	Formation Huawei HCIA-Storage

	Lot 9
	Formation Oracle OCA (Oracle Certified Associate – Database Administration)

	Lot 10
	Formation en Administration Microsoft SQL Server

	Lot 11
	Formation ISO 22301 Lead Implementer (PCA/PRA)




[bookmark: _Toc227736907]PARTIE II – DESCRIPTION DES LOTS
[bookmark: _Toc227736908]LOT 1 : Formation Fortinet NSE 4 (Pare-feu FortiGate)
[bookmark: _Toc227736909]1.1. Contexte et justification
Dans le cadre de ses activités, la BVMAC exploite une infrastructure informatique critique reposant sur des systèmes interconnectés nécessitant un haut niveau de sécurité, de disponibilité et de performance. 
Face à la montée des cybermenaces et aux exigences croissantes en matière de sécurité des systèmes d’information, il est impératif de renforcer les compétences internes en cybersécurité, notamment sur l’administration et la sécurisation des équipements Fortinet.
Dans ce cadre, la formation NSE 4 de Fortinet constitue un levier stratégique permettant de professionnaliser les équipes techniques et d’assurer une meilleure maîtrise des solutions déployées.
[bookmark: _Toc227736910]1.2. Objectifs du lot
1. Renforcer les compétences techniques des équipes dans l’administration des pares-feux FortiGate ;
1. Permettre le déploiement et la gestion efficace des équipements Fortinet ;
1. Mettre en œuvre des politiques de sécurité réseau adaptées aux besoins métiers ;
1. Assurer la protection contre les menaces réseau et les cyberattaques ;
1. Améliorer les capacités de supervision et de réponse aux incidents de sécurité ;
1. Optimiser la performance et la disponibilité des infrastructures sécurisées.
[bookmark: _Toc227736911]1.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation officielle Fortinet NSE 4 ;
1. La mise à disposition de supports pédagogiques officiels ;
1. La réalisation de travaux pratiques (labs) sur équipements ou simulateurs FortiGate ;
1. L’accompagnement pédagogique des participants ;
1. L’organisation de sessions de mise en pratique et d’évaluation ;
1. L’évaluation des compétences des participants en fin de formation.
[bookmark: _Toc227736912]1.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Introduction à l’écosystème Fortinet ;
1. Configuration initiale des équipements FortiGate ;
1. Gestion des politiques de sécurité (Firewall policies) ;
1. NAT, VPN (IPSec & SSL VPN) ;
1. Gestion des utilisateurs et authentification ;
1. lProtection contre les menaces (IPS, Antivirus, Web Filtering) ;
1. Journalisation et supervision (logs, FortiAnalyzer) ;
1. Haute disponibilité (HA) ;
1. Bonnes pratiques de sécurisation réseau.

Conforme au référentiel officiel NSE 4, animée par des formateurs certifiés Fortinet), accompagnée de supports numériques et/ou physiques.


[bookmark: _Toc227736913]LOT 2 : Formation ISO 27001 Lead Implementer
[bookmark: _Toc227736914]2.1. Contexte et justification
Dans le cadre de ses missions, la BVMAC exploite un système d’information critique nécessitant un haut niveau de sécurité, de conformité et de gouvernance. Face à l’évolution des cybermenaces, aux exigences réglementaires et aux impératifs de gouvernance des systèmes d’information, la BVMAC souhaite renforcer son dispositif de sécurité à travers la mise en place d’un Système de Management de la Sécurité de l’Information (SMSI) conforme à la norme ISO/IEC 27001.
Dans cette optique, la formation ISO 27001 Lead Implementer vise à doter les équipes de compétences avancées pour concevoir, déployer, piloter et améliorer un SMSI efficace et conforme aux standards internationaux.
[bookmark: _Toc227736915]2.2. Objectifs du lot
1. Identifier, évaluer et traiter les risques liés à la sécurité de l’information ;
1. Mettre en œuvre les mesures de sécurité organisationnelles, techniques et opérationnelles ;
1. Assurer la conformité aux exigences réglementaires et normatives ;
1. Renforcer la confidentialité, l’intégrité et la disponibilité des informations ;
1. Mettre en place une démarche d’amélioration continue du SMSI.
[bookmark: _Toc227736916]2.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation officielle ISO 27001 Lead Implementer ;
1. La mise à disposition de supports pédagogiques officiels ;
1. L’animation de sessions théoriques et pratiques (études de cas, ateliers) ;
1. L’accompagnement pédagogique des participants ;
1. L’organisation de sessions de mise en pratique et d’évaluation ;
1. L’évaluation des compétences des participants en fin de formation.
[bookmark: _Toc227736917]2.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Introduction à la sécurité de l’information et au SMSI ;
1. Exigences de la norme ISO/IEC 27001 ;
1. Analyse et gestion des risques (méthodologies, traitement des risques) ;
1. Élaboration de la politique de sécurité de l’information ;
1. Mise en œuvre des contrôles de sécurité (Annexe A) ;
1. Gestion documentaire du SMSI ;
1. Audit interne du SMSI ;
1. Gestion des incidents de sécurité ;
1. Amélioration continue (cycle PDCA).

Conforme au référentiel officiel ISO 27001 Lead Implementer, animée par des formateurs certifiés, dispensée en français ou anglais , accompagnée de supports numériques et/ou physiques, basée sur des cas pratiques concrets.

[bookmark: _Toc227736918]LOT 3 : Formation ITIL (Information Technology Infrastructure Library)
[bookmark: _Toc227736919]3.1. Contexte et justification
Dans le cadre de ses activités, la BVMAC s’appuie sur un système d’information stratégique dont la performance, la disponibilité et la qualité de service sont essentielles au bon fonctionnement du marché. Dans un environnement marqué par des exigences accrues de performance, de disponibilité et de qualité des services informatiques, la BVMAC souhaite structurer et optimiser la gestion de ses services IT. La mise en œuvre des bonnes pratiques issues du référentiel ITIL constitue un levier majeur pour améliorer l’efficacité opérationnelle de la DSI et renforcer l’alignement entre les services IT et les besoins métiers.
Dans ce cadre, la formation ITIL permettra de doter les équipes des compétences nécessaires pour concevoir, délivrer, supporter et améliorer en continu les services informatiques.
[bookmark: _Toc227736920]3.2. Objectifs du lot
1. Structurer et optimiser les services IT pour répondre efficacement aux exigences métiers ;
1. Améliorer la qualité, la disponibilité et la performance des services informatiques ;
1. Mettre en place une gestion efficace des incidents, problèmes et changements ;
1. Déployer des processus de suivi et d’amélioration continue basés sur les meilleures pratiques ;
1. Renforcer la contribution stratégique de la DSI à la performance globale de la BVMAC ;
1. Améliorer la satisfaction des utilisateurs internes et des parties prenantes.
[bookmark: _Toc227736921]3.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation ITIL (niveau à préciser : Foundation, Intermediate ou autre) ;
1. La mise à disposition de supports pédagogiques officiels ;
1. L’animation de sessions théoriques et pratiques (études de cas, ateliers) ;
1. L’accompagnement pédagogique des participants ;
1. L’organisation de sessions de mise en pratique et d’évaluation ;
1. L’évaluation des compétences des participants en fin de formation.
[bookmark: _Toc227736922]3.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Introduction au référentiel ITIL ;
1. Concepts clés de la gestion des services IT (ITSM) ;
1. Cycle de vie des services (ou chaîne de valeur des services ITIL 4) ;
1. Gestion des incidents, problèmes et changements ;
1. Gestion des niveaux de service (SLA) ;
1. Amélioration continue des services ;
1. Gestion des demandes de service ;
1. Bonnes pratiques de gouvernance IT.

Conforme au référentiel officiel ITIL, animée par des formateurs certifiés ITIL, dispensée en français ou anglais, illustrée par des cas pratiques concrets.


[bookmark: _Toc227736923]LOT 4 : Formation PMP (Project Management Professional)
[bookmark: _Toc227736924]4.1. Contexte et justification
Dans le cadre de ses missions, la BVMAC conduit plusieurs projets stratégiques, notamment dans le domaine des systèmes d’information, nécessitant une gestion rigoureuse et structurée. La Direction des Systèmes d’Information (DSI) de la BVMAC est engagée dans la mise en œuvre de projets informatiques structurants. Toutefois, la complexité croissante des projets, les contraintes de délais, de coûts et de qualité exigent l’adoption de standards internationaux en gestion de projet.
Dans ce cadre, la formation PMP du Project Management Institute constitue une référence mondiale permettant de professionnaliser les pratiques de gestion de projet.
[bookmark: _Toc227736925]4.2. Objectifs du lot
1. Structurer et planifier les projets en alignement avec la stratégie de l’entreprise ;
1. Améliorer la gestion des ressources, des délais et des budgets ;
1. Renforcer la maîtrise des risques liés aux projets ;
1. Améliorer la qualité des livrables et la performance des projets IT ;
1. Mettre en œuvre des méthodologies reconnues de gestion de projet ;
1. Renforcer les capacités de pilotage et de prise de décision.
[bookmark: _Toc227736926]4.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation PMP ;
1. La mise à disposition de supports pédagogiques conformes au référentiel PMI ;
1. L’animation de sessions théoriques et pratiques ;
1. Des études de cas basées sur des projets réels ;
1. La préparation intensive aux évaluations PMP ;
1. L’organisation de sessions de mise en pratique et d’évaluation.
[bookmark: _Toc227736927]4.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Introduction aux standards du Project Management Institute ;
1. Cadre de gestion de projet (PMBOK) ;
1. Gestion de l’intégration du projet ;
1. Gestion du périmètre (scope) ;
1. Gestion des délais (planning) ;
1. Gestion des coûts ;
1. Gestion des risques ;
1. Gestion de la qualité ;
1. Gestion des parties prenantes ;
1. Méthodes agiles et hybrides (si incluses dans le référentiel) ;
1. Techniques de suivi et de pilotage de projet.

Conforme au référentiel officiel PMP, animée par des formateurs certifiés PMP, dispensée en française et anglais, illustrée par des cas pratiques concrets.


[bookmark: _Toc227736928]LOT 5 : Formation CEH v13 (Certified Ethical Hacker)
[bookmark: _Toc227736929]5.1. Contexte et justification
La formation CEH v13 vise à doter la DSI de compétences avancées en cybersécurité offensive, permettant d’identifier, d’analyser et d’anticiper les vulnérabilités des systèmes d’information avant qu’elles ne soient exploitées par des acteurs malveillants.
Dans un contexte DSI et gouvernance de la sécurité, la formation CEH v13 constitue un levier stratégique de renforcement de la posture de cybersécurité, en complétant les approches normatives (ISO 27001/27005) par une vision opérationnelle et proactive des menaces.
[bookmark: _Toc227736930]5.2. Objectifs du lot
1. Comprendre les techniques, outils et méthodes utilisés lors des cyberattaques ;
1. Réaliser des tests d’intrusion et évaluations de vulnérabilités dans un cadre maîtrisé ;
1. Renforcer la détection des failles de sécurité sur les infrastructures, applications et réseaux ;
1. Améliorer la capacité de prévention et de réponse aux incidents ;
1. Appuyer les audits de sécurité et les démarches de conformité.
[bookmark: _Toc227736931]5.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation officielle CEH v13, conforme au programme de l’EC-Council ;
1. Un plan de formation détaillé couvrant l’intégralité du programme officiel CEH v13 ;
1. La mise à disposition d’un environnement de laboratoires pratiques (cyber range / iLabs) ;
1. Les supports pédagogiques officiels EC-Council (courseware, guides de labs) ;
1. La formation par un formateur certifié CEI (Certified EC-Council Instructor) ;
1. L’organisation de sessions de révision et d’évaluations ;
1. La remise d’une attestation de formation aux participants.
[bookmark: _Toc227736932]5.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Introduction au hacking éthique, cadre légal et concepts fondamentaux ;
1. Techniques de reconnaissance et collecte d’informations (Footprinting & Reconnaissance) ;
1. Scanning des réseaux, énumération des systèmes et analyse des vulnérabilités ;
1. Hacking des systèmes, applications web, serveurs et bases de données ;
1. Attaques par malwares, sniffing, ingénierie sociale, DoS/DDoS et hijacking ;
1. Évasion des IDS/IPS, pare-feux et honeypots ;
1. Hacking des réseaux sans fil, plateformes mobiles, IoT/OT et cloud computing ;
1. Cryptographie et mécanismes de protection des données ;
1. Intégration de l’Intelligence Artificielle (nouveautés CEH v13).

Conforme au programme officiel CEH v13 de l’EC-Council (20 modules officiels), animée par un formateur CEI certifié, accès iLabs 24h/24 7j/7, outils : Nmap, Nessus, Metasploit, Burp Suite, Wireshark, etc.

[bookmark: _Toc227736933]LOT 6 : Formation MEHARI Risk Manager
[bookmark: _Toc227736934]6.1. Contexte et justification
La formation MEHARI Risk Manager permettra à la BVMAC, à travers ses collaborateurs formés, de développer les compétences nécessaires pour identifier, évaluer, traiter et suivre les risques liés aux systèmes d’information, selon la méthodologie MEHARI, reconnue pour sa rigueur et sa flexibilité.
Dans un cadre exécutif et stratégique, la formation MEHARI Risk Manager constituera un levier clé de gouvernance des risques SI, permettant de sécuriser les actifs critiques, de réduire les vulnérabilités et d’appuyer les décisions stratégiques de la BVMAC, en complémentarité avec les approches normatives existantes (ISO 27001, ISO 27005).
[bookmark: _Toc227736935]6.2. Objectifs du lot
1. Cartographier les actifs informationnels et identifier les risques impactant l’entreprise ;
1. Évaluer et prioriser les risques selon leur criticité et leur impact sur les activités métiers ;
1. Mettre en œuvre des mesures de maîtrise adaptées pour réduire les risques cyber, opérationnels et organisationnels ;
1. Assurer un suivi et un pilotage continus de la gestion des risques ;
1. Garantir la conformité et la sécurité des systèmes d’information tout en optimisant la résilience organisationnelle.
[bookmark: _Toc227736936]6.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation officielle MEHARI Risk Manager (CLUSIF) ;
1. Un plan de formation détaillé couvrant l’intégralité du curriculum officiel ;
1. Des outils pratiques et études de cas adaptés au contexte d’un marché financier ;
1. Les supports pédagogiques officiels (guides méthodologiques, outils RISICARE ou équivalent) ;
1. La formation par un formateur expert certifié MEHARI / CLUSIF ;
1. L’organisation de sessions de révision et d’évaluations ;
1. La remise d’une attestation de formation aux participants.
[bookmark: _Toc227736937]6.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Introduction à la méthode MEHARI : historique, principes, positionnement (ISO 27005, EBIOS RM, OCTAVE) ;
1. Identification et cartographie des actifs informationnels ;
1. Analyse des services de sécurité MEHARI ;
1. Évaluation et cotation des risques (potentialité, impact, risque résiduel) ;
1. Traitement des risques (réduction, transfert, acceptation, refus) ;
1. Utilisation de l’outil RISICARE (ou équivalent agréé CLUSIF) ;
1. Pilotage et suivi du plan de traitement des risques (KRI/KPI) ;
1. Intégration de MEHARI dans la gouvernance de la sécurité de l’information.

Conforme au programme officiel MEHARI Risk Manager du CLUSIF, animée par un formateur expert certifié MEHARI, dispensée en français ou en anglais.



[bookmark: _Toc227736938]LOT 7 : Formation Huawei HCIA-Datacom
[bookmark: _Toc227736939]7.1. Contexte et justification
La formation Huawei HCIA-Datacom vise à doter les ingénieurs de la DSI des compétences fondamentales pour installer, configurer, exploiter et dépanner des réseaux d’entreprise agiles. Suite à l’acquisition d’équipements Huawei Networking dans le cadre du projet SITE DE REPLI, il est primordial pour les équipes de maîtriser ces équipements ainsi que les protocoles de routage et de commutation, indispensables à la stabilité des infrastructures de la BVMAC.
Dans un environnement où la disponibilité du système de cotation est vitale, cette formation constitue un levier essentiel pour garantir une infrastructure réseau robuste, performante et évolutive.
[bookmark: _Toc227736940]7.2. Objectifs du lot
1. Maîtriser les protocoles de routage et de commutation pour garantir une connectivité fluide et redondante ;
1. Configurer et optimiser les équipements réseaux Huawei selon les meilleures pratiques du constructeur ;
1. Assurer la maintenance et le dépannage rapide des incidents réseaux ;
1. Implémenter les bases de la sécurité réseau (ACL, AAA) ;
1. Comprendre les évolutions technologiques (SDN, automatisation) pour préparer l’infrastructure aux futurs besoins.
[bookmark: _Toc227736941]7.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation officielle Huawei HCIA-Datacom (Huawei ICT Academy) ;
1. Un plan de formation détaillé couvrant l’intégralité du programme officiel ;
1. Un environnement de laboratoires pratiques (commutateurs, routeurs, émulateurs eNSP/HCL) ;
1. Les supports pédagogiques officiels Huawei (courseware HCIA-Datacom, guides de labs) ;
1. La formation par un formateur certifié Huawei Certified Instructor (HCI) ;
1. L’organisation de sessions de révision et d’évaluations ;
1. La remise d’une attestation de formation aux participants.
[bookmark: _Toc227736942]7.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Introduction aux réseaux d’entreprise et écosystème Huawei (modèle OSI, TCP/IP) ;
1. Commutation Ethernet et VLANs (802.1Q, STP/RSTP, LACP/Eth-Trunk) ;
1. Routage statique et dynamique (OSPF, BGP, routage inter-VLAN) ;
1. Connectivité WAN et VPN (PPP, GRE, IPsec, SSL VPN) ;
1. Sécurité réseau de base (ACL, AAA RADIUS/TACACS+, Port Security) ;
1. Gestion et supervision des équipements Huawei (CLI VRP, SNMP, syslog, NTP) ;
1. Réseau sans fil Wi-Fi d’entreprise ;
1. Introduction au SDN et à l’automatisation réseau.

Conforme au programme officiel Huawei HCIA-Datacom, animée par un formateur certifié HCI ou agréé Huawei ICT Academy, dispensée en français ou en anglais.



[bookmark: _Toc227736943]LOT 8 : Formation Huawei HCIA-Storage
[bookmark: _Toc227736944]8.1. Contexte et justification
La formation Huawei HCIA-Storage vise à doter les équipes de la DSI d’une expertise approfondie dans la gestion, l’exploitation et la maintenance des infrastructures de stockage de données de nouvelle génération. Dans le cadre du projet SITE DE REPLI, l’acquisition de baies de stockage Huawei rend cette formation primordiale. Elle garantira aux équipes une maîtrise technique complète pour assurer la haute disponibilité, l’intégrité et la protection des données critiques de la BVMAC sur ses différents sites.
Face aux enjeux de résilience de la BVMAC, la formation Huawei HCIA-Storage constitue un pilier stratégique. Elle assure une exploitation optimale des investissements matériels réalisés dans le cadre du projet SITE DE REPLI.
[bookmark: _Toc227736945]8.2. Objectifs du lot
1. Maîtriser les architectures de stockage (SAN, NAS) et les technologies liées aux baies Huawei ;
1. Administrer et configurer les ressources de stockage en optimisant les performances ;
1. Garantir la protection des données via sauvegarde, snapshots et réplication entre sites ;
1. Assurer la continuité d’activité en maîtrisant les solutions de haute disponibilité et Disaster Recovery ;
1. Optimiser la gestion du cycle de vie des données pour répondre aux exigences de volumétrie et de conformité.
[bookmark: _Toc227736946]8.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation officielle Huawei HCIA-Storage (Huawei ICT Academy) ;
1. Un plan de formation détaillé couvrant l’intégralité du programme officiel ;
1. Un environnement de laboratoires pratiques (baies Huawei ou Huawei Storage Simulator) ;
1. Les supports pédagogiques officiels Huawei (courseware HCIA-Storage, guides de labs) ;
1. La formation par un formateur certifié HCI spécialisé en stockage ;
1. L’organisation de sessions de révision et d’évaluations ;
1. La remise d’une attestation de formation aux participants.
[bookmark: _Toc227736947]8.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Introduction aux infrastructures de stockage (DAS, NAS, SAN, Object Storage, écosystème Huawei OceanStor) ;
1. Architectures SAN (Fibre Channel, iSCSI, FCoE, zoning, masking) ;
1. Architectures NAS (CIFS/SMB, NFS, NDMP, gestion des partages et quotas) ;
1. Administration et configuration des baies Huawei (OceanStor DeviceManager, LUNs, Storage Pools, QoS) ;
1. Protection des données et sauvegarde (snapshots, réplication, Backup) ;
1. Haute disponibilité et Disaster Recovery ;
1. Gestion du cycle de vie des données (tiering, archivage, déduplication, compression).

Conforme au programme officiel Huawei HCIA-Storage, animée par un formateur certifié HCI spécialisé stockage, dispensée en français ou en anglais.



[bookmark: _Toc227736948]LOT 9 : Formation Oracle OCA (Oracle Certified Associate – Database Administration)
[bookmark: _Toc227736949]9.1. Contexte et justification
La formation Oracle Certified Associate (OCA) vise à renforcer les compétences fondamentales en administration et exploitation des bases de données Oracle, indispensables à la gestion sécurisée et performante des environnements critiques de la BVMAC. Elle permettra notamment aux collaborateurs de développer des compétences complémentaires utiles à la gestion des bases de données des applications métiers.
Dans un contexte stratégique et opérationnel, la formation Oracle OCA constitue un levier clé pour la maîtrise des bases de données critiques de la BVMAC, tout en posant les bases d’une réflexion éclairée sur la migration du NSCv900.
[bookmark: _Toc227736950]9.2. Objectifs du lot
1. Installer, configurer et administrer une base de données Oracle en environnement de production ;
1. Gérer les utilisateurs, privilèges et rôles pour garantir la sécurité des données ;
1. Assurer la sauvegarde, la restauration et la récupération des bases Oracle ;
1. Surveiller les performances, diagnostiquer les incidents et optimiser les environnements Oracle ;
1. Conduire une étude en vue d’une potentielle migration de la base de données actuelle vers une version plus évoluée.
[bookmark: _Toc227736951]9.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation officielle Oracle OCA (Oracle University) ;
1. Un plan de formation détaillé couvrant l’intégralité du programme officiel ;
1. Un environnement de laboratoires pratiques (instances Oracle dédiées ou VM) ;
1. Les supports pédagogiques officiels Oracle University (courseware, Oracle Learning Subscriptions) ;
1. La formation par un formateur certifié Oracle Certified Trainer (OCT) ou agréé Oracle University ;
1. L’organisation de sessions de révision et d’évaluations ;
1. Le transfert de compétences vers les équipes internes.
[bookmark: _Toc227736952]9.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Architecture Oracle Database (structure physique/logique, SGA/PGA, fichiers redo log, tablespaces) ;
1. Installation et configuration Oracle (OUI, DBCA, gestion des instances) ;
1. Gestion des utilisateurs, privilèges, rôles et profils ;
1. Gestion du stockage (tablespaces, segments, extents, blocs Oracle) ;
1. Sauvegarde et restauration Oracle (RMAN, Data Pump, Export/Import) ;
1. Supervision des performances (AWR, ADDM, ASH) ;
1. Connectivité réseau Oracle (Oracle Net Services, TNS Listener) ;
1. Déploiement et gestion des correctifs Oracle (OPatch).

Conforme au programme officiel Oracle OCA – Database Administration (Oracle University), animée par un formateur OCT certifié, dispensée en français ou en anglais.



[bookmark: _Toc227736953]LOT 10 : Formation en Administration Microsoft SQL Server
[bookmark: _Toc227736954]10.1. Contexte et justification
La formation en administration Microsoft SQL Server vise à sécuriser l’exploitation des bases de données critiques de la BVMAC et à réduire la dépendance aux prestataires externes. Elle permettra notamment aux collaborateurs formés de mieux exploiter les bases de données de SAGE COMPTA & SAGE PAIE, et leur apportera la capacité d’optimiser et d’améliorer la gestion de ces bases de données stratégiques.
Dans un contexte de maîtrise opérationnelle et de souveraineté technique, cette formation constitue un levier stratégique pour la BVMAC, permettant de renforcer l’autonomie des équipes de la DSI dans la gestion des bases de données critiques.
[bookmark: _Toc227736955]10.2. Objectifs du lot
1. Installer, configurer et administrer Microsoft SQL Server en environnement de production ;
1. Gérer la sécurité des bases de données : utilisateurs, rôles, permissions et politiques d’accès ;
1. Mettre en œuvre des stratégies de sauvegarde, de restauration et de reprise après sinistre ;
1. Superviser les performances, diagnostiquer les incidents et optimiser les requêtes SQL Server ;
1. Assurer la maintenance, les mises à jour et la haute disponibilité des bases de données de production.
[bookmark: _Toc227736956]10.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation et l’accompagnement à l’administration Microsoft SQL Server ;
1. Un plan de formation détaillé structuré par modules et par journées ;
1. Un environnement de laboratoires pratiques (instances SQL Server dédiées ou VM) ;
1. Les supports pédagogiques complets (guides, manuels, scripts SQL de référence) ;
1. La formation par un formateur expert Microsoft SQL Server certifié (Azure Database Administrator Associate ou équivalent) ;
1. L’organisation de sessions de révision et d’évaluations formatives ;
1. La remise d’une attestation de formation aux participants.
[bookmark: _Toc227736957]10.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Architecture Microsoft SQL Server (moteur, services, fichiers MDF/LDF/NDF, instances) ;
1. Installation et configuration de SQL Server ;
1. Création et gestion des bases de données ;
1. Sécurité SQL Server (connexions, utilisateurs, rôles, permissions, audit) ;
1. Sauvegarde et restauration (complète, différentielle, journaux de transactions) ;
1. Surveillance et optimisation des performances (Profiler, Activity Monitor, Query Store, index) ;
1. Haute disponibilité et reprise après sinistre (Always On, Log Shipping, Mirroring) ;
1. Automatisation et planification (SQL Server Agent, SSIS, plans de maintenance).

Conforme au programme Microsoft SQL Server Administration, animée par un formateur certifié Microsoft, dispensée en français ou en anglais.



[bookmark: _Toc227736958]LOT 11 : Formation ISO 22301 Lead Implementer (PCA/PRA)
[bookmark: _Toc227736959]11.1. Contexte et justification
La formation ISO 22301 Lead Implementer vise à doter la DSI des compétences nécessaires pour concevoir, mettre en œuvre, maintenir et améliorer un Système de Management de la Continuité d’Activité (SMCA) conforme à la norme internationale ISO 22301. Cette formation constitue un levier stratégique pour renforcer la résilience organisationnelle de la BVMAC face aux crises et perturbations majeures.
Dans un contexte de gouvernance des risques et de continuité opérationnelle, la formation ISO 22301 Lead Implementer constitue un levier essentiel pour la BVMAC, en intégrant la continuité d’activité aux démarches normatives existantes (ISO 27001, ISO 31000).
[bookmark: _Toc227736960]11.2. Objectifs du lot
1. Comprendre les exigences de la norme ISO 22301 et les bonnes pratiques de continuité d’activité ;
1. Concevoir et implémenter un Plan de Continuité d’Activité (PCA) et un Plan de Reprise d’Activité (PRA) adaptés ;
1. Réaliser des analyses d’impact métier (BIA) et évaluer les risques liés aux interruptions ;
1. Gérer les incidents et piloter les exercices et tests de continuité ;
1. Assurer la conformité réglementaire et appuyer les démarches de conformité ISO 22301.
[bookmark: _Toc227736961]11.3. Définition des travaux
Le prestataire retenu devra assurer :
1. La formation officielle ISO 22301 Lead Implementer (PECB) ;
1. Un plan de formation détaillé couvrant l’intégralité du curriculum officiel PECB ;
1. Des outils et études de cas pratiques pour la conception et mise en œuvre d’un SMCA ;
1. Les supports pédagogiques officiels PECB (courseware, guides de travaux pratiques) ;
1. La formation par un formateur certifié PECB Certified Trainer ISO 22301 ;
1. L’organisation de sessions de révision et d’évaluations ;
1. La remise d’une attestation de formation aux participants.
[bookmark: _Toc227736962]11.4. Spécifications techniques
La formation devra couvrir au minimum les modules suivants :
1. Introduction à la norme ISO 22301, cadre règlementaire et concepts fondamentaux du SMCA ;
1. Compréhension du contexte organisationnel, parties intéressées et domaine d’application ;
1. Analyse d’Impact sur les Métiers (BIA) et évaluation des risques d’interruption ;
1. Conception et mise en œuvre des stratégies de continuité, PCA et PRA ;
1. Gestion des incidents, réponse aux crises et activation des procédures de continuité ;
1. Exercices, tests et audits du SMCA (simulation de crise, retour d’expérience) ;
1. Communication de crise et coordination avec les parties prenantes ;
1. Suivi, mesure, évaluation des performances et revue de direction du SMCA ;
1. Préparation à l’audit ISO 22301.

Conforme au curriculum officiel ISO 22301 Lead Implementer de PECB (5 domaines officiels), animée par un formateur certifié PECB, dispensée en français ou en anglais.


[bookmark: _Toc227736963]PARTIE III – MODALITÉS DE SOUMISSION (DISPOSITIONS COMMUNES)
[bookmark: _Toc227736964]1. Constitution des offres
Les offres doivent être rédigées en français.
Le dossier doit être constitué de 03 documents distincts, à savoir :
1. Le dossier administratif
1. L’offre technique
1. L’offre financière
Les offres devront respecter une structuration minimale de forme bien précise. La structuration souhaitée par la BVMAC pour l’offre technique est partagée en Annexe 1. Le prestataire pourra au besoin augmenter des rubriques mais dans une structuration logique et correcte.
[bookmark: _Toc227736965]Important
L’offre financière devra être la plus précise possible. Un niveau de granularité le plus bas sera exigé concernant les tarifs des différentes rubriques présentées dans l’offre financière.
L’offre technique devra être la plus précise possible. Les documents référents de l’offre doivent être lisibles et de bonne qualité.
Les documents référents du dossier administratif doivent être lisibles et de bonne qualité. Un respect scrupuleux des besoins en documents administratifs sera très apprécié.
[bookmark: _Toc227736966]2. Transmission des offres
Les offres doivent être transmises au plus tard le 30/05/2026 sous pli fermé au secrétariat de la BVMAC avec le cachet du prestataire et la mention du/des lot(s) concerné(s), et par mail à l’adresse électronique bvmac@bvmac.cm.
Les soumissionnaires restent tenus par leurs offres pendant une période de quatre-vingt-dix (90) jours à compter de la date de l’ouverture des offres. La BVMAC se réserve le droit de ne pas donner suite à la présente demande de consultation, s’il n’a pas obtenu de soumission qui lui paraisse acceptable ou pour toute autre raison.
Dans les circonstances exceptionnelles, la BVMAC peut solliciter le consentement des consultants à une prolongation du délai de validité.


[bookmark: _Toc227736967]PARTIE IV – MODALITÉS DE TRAITEMENT DES OFFRES
[bookmark: _Toc227736968]1. Critères d’évaluation
Les critères de sélection des offres pour la réalisation des formations sont présentés dans le tableau ci-après :
	CRITERES
	Désignation

	1. Offre technique
	

	1.1.
	Compréhension générale du cahier de charges

	1.2.
	Méthodologie & Consistance de l’offre

	1.3.
	Qualité Équipe Projet (CV, Expérience, réalisations)

	1.4.
	Expérience prouvée dans le domaine de formation concerné

	1.5.
	Qualification des formateurs (certifications)

	1.6.
	Qualité des supports pédagogiques

	2. Oral de présentation/démonstration de l’offre
	

	3. Offre financière
	


N.B : Les prestataires devront être en mesure de venir faire une présentation/démonstration de leur offre au siège de la BVMAC.
[bookmark: _Toc227736969]2. Principaux critères éliminatoires
Les offres répondant à un des éléments ci-dessous seront tout simplement rejetées :
1. Dossier administratif ou technique incomplet ou non-conforme ;
1. Fausse déclaration ou pièce falsifiée ;
1. Offre technique ou financière incomplète ;
1. Une note inférieure à 20% sur la partie offre technique sera considérée comme éliminatoire et l’offre financière dudit prestataire ne fera pas l’objet d’une consultation.
[bookmark: _Toc227736970]3. Procédure de sélection du prestataire
Étape 0 : Lancement des demandes de consultation. Elle consiste à faire parvenir le cahier de charges aux différents prestataires présélectionnés.
Étape 1 : Réception. Elle consiste à réceptionner les offres transmises par les prestataires.
Étape 2 : Évaluation. Elle consiste à attribuer une note aux offres reçues selon les critères définis ci-dessus.
Étape 3 : Délibération et Sélection. Elle consiste à débattre en comité interne BVMAC et choisir une offre. La présentation du prestataire sera demandée à cette étape.
Étape 4 : Contractualisation. Elle consiste à élaborer et signer le contrat avec le prestataire sélectionné.
[bookmark: _Toc227736971]4. Garantie
Le prestataire devra garantir la qualité pédagogique de la formation, la conformité au programme officiel de la formation concernée et l’accès aux supports pendant une période définie.


[bookmark: _Toc227736972]PARTIE V – CONTENU DES OFFRES
[bookmark: _Toc227736973]1. Constitution du dossier administratif
1. Registre du commerce ;
1. Carte de contribuable ;
1. Attestation de non-faillite ;
1. Attestation de domiciliation bancaire ;
1. Plan de localisation ;
1. Attestation de non-redevance ;
1. Attestation de soumission à l’organisme de sécurité sociale de l’état de la CEMAC.
[bookmark: _Toc227736974]2. Contenu de l’offre technique
1. Compréhension du besoin de la BVMAC ;
1. Programme détaillé de formation ;
1. CV des formateurs ;
1. Méthodologie de mise en œuvre et charge de travail ;
1. Références similaires ;
1. Planning d’exécution.
[bookmark: _Toc227736975]3. Contenu de l’offre financière
1. Coût de la formation par participant ;
1. Coût global ;
1. Coût des évaluations (si applicable) ;
1. Modalités de paiement.


[bookmark: _Toc227736976]ANNEXE 1 – Modèle de forme proposée pour l’offre technique
1. Page de garde
1. Titre de l’offre : Indiquer clairement le titre du projet et le(s) lot(s) concerné(s).
1. Nom de l’entreprise : Mentionner l’entreprise soumissionnaire.
1. Coordonnées : Adresse, téléphone, e-mail.
1. Date : La date de soumission de l’offre.
1. Référence : Numéro de l’appel d’offres, référence du projet.

2. Sommaire / Table des matières
1. Présenter un aperçu des sections de l’offre technique avec des numéros de page pour faciliter la navigation.

3. Présentation de l’entreprise
1. Historique de l’entreprise : Brève présentation, mission, expérience et domaines d’expertise.
1. Organigramme : Description des équipes affectées au projet, avec les noms et rôles des responsables.
1. Références clients : Exemples de projets similaires réalisés avec succès.

4. Objectifs du projet et compréhension des besoins
1. Présentation des objectifs du projet : Résumer les objectifs et les attentes du client.
1. Analyse des besoins : Expliquer comment vous avez compris les besoins techniques du client.

5. Méthodologie et approche technique
1. Description des solutions proposées : Détaillez les solutions techniques.
1. Planification et délais : Présentez les étapes clés du projet et le calendrier proposé.
1. Ressources humaines et matérielles : Liste des ressources allouées au projet.

6. Plan de gestion des risques
1. Identification des risques associés au projet.
1. Plan de mitigation des risques.

7. Conformité aux normes et exigences réglementaires
1. Respect des normes : Détailler les normes pertinentes.
1. Certifications et accréditations.

8. Suivi et contrôle qualité
1. Méthodes de contrôle qualité.
1. Suivi de l’avancement du projet (rapports réguliers, réunions de suivi).

9. Maintenance et support (si applicable)
1. Maintenance après projet.
1. Plan de support.

10. Annexes
1. Documents techniques supplémentaires.
1. CV des membres clés de l’équipe.
1. Références.
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